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HET PRESIDIUM LEGT DE RAAD VOOR OM HET COLLEGE OPDRACHT TE GEVEN OM:

1. Op het gebied van beleid en uitvoering:

a. Intensiveer de samenwerking in OWO verband en breid deze uit door niet alleen de uitvoering
gezamenlijk op te pakken maar ook op korte termijn gezamenlijk beleid uit te voeren.

b. Werk aan de implementatie van de BIO2-normen en verhoog het volwassenheidsniveau van de
organisatie door PDCA-cyclus volledig in te richten.

2.  Op het gebied van PDCA-cyclus
a. Versterk de PDCA-cyclus door de uitvoering van verbeterplannen aantoonbaar uit te voeren en in
rapportages vast te leggen.

3. Op het gebied van versterking van authenticatie- en toegangsbeheer
a. Versterk het authenticatie- en toegangsbeheer van de organisatie.

4. Op het gebied van weerbaarheid
a. Maak bewustwordingsactiviteiten verplicht voor medewerkers, bestuurders en raadsleden en zorg
voor een gestructureerde aanpak voor opleiding en training.

5. Op het gebied van crisisorganisatie
a. Organiseer periodieke crisisoefeningen en borg de effectiviteit ervan binnen de PDCA-cyclus.

o

Informeer de gemeenteraad
Informeer de gemeenteraad zodanig dat zij haar controlerende en kaderstellende rol op het gebied
van digitale veiligheid kan vervullen.

o

' Bijlagen

Bijlage 1 - Brief raad Weststellingwerf - aanbieden onderzoeksrapport ‘informatieveiligheid’

Bijlage 2 - Onderzoeksrapport Rekenkamer inzake ‘informatieveiligheid in Weststellingwerf: tussen ambitie
en uitvoering’. Meer specifiek: rekenkameronderzoek naar beleid, uitvoering en bestuurlijke grip op digitale
veiligheid.

' TER INZAGE LIGGENDE STUKKEN (leeskamer en op de website)

Niet van toepassing

' STATUS (in te vullen door griffier)

Akkoord raad Bespreken raad
Algemene Commissie van 8 september 2025 X

Raad van 22 september 2025 X



https://izaaksuite.weststellingwerf.nl/ztcplus-rt/case-detail.jsf?zaakcode=0098265569&actiefTabblad=Afhandeling

gemeente

Weststellingwerf

Aan de gemeenteraad

Inleiding

De Rekenkamer komt in haar onderzoek inzake ‘informatieveiligheid in Weststellingwerf: tussen ambitie en
uitvoering’ tot een zevental aanbevelingen. Deze zeven aanbevelingen zijn ter uitvoering voor het college
van B&W. Het college van burgemeesters en wethouders heeft in haar bestuurlijke reactie het volgende
aangegeven: ‘Onze eerste reactie na het lezen van het rapport is dat wij ons grotendeels kunnen vinden in
de gegeven conclusies en aanbevelingen. We delen de conclusies en aanbevelingen die zijn gegeven in uw
rapport. Wel willen wij graag een toelichting geven op uw stelling dat de functies van de FG en de CISO niet
onafhankelijk zijn. Beide functies hebben functioneel een eigen verantwoordelijkheid en kunnen rechtstreeks
rapporteren aan de  gemeentesecretaris en de  Autoriteit Persoonsgegevens en de
informatiebeveiligingsdienst (IBD).

Het presidium legt de raad - gelezen de aanbevelingen van de Rekenkamer - voor om het college
opdracht te geven om:
1. Op het gebied van beleid en uitvoering:
a. Intensiveer de samenwerking in OWO verband en breid deze uit door niet alleen de uitvoering
gezamenlijk op te pakken maar ook op korte termijn gezamenlijk beleid uit te voeren.
b. Werk aan de implementatie van de BIO2-normen en verhoog het volwassenheidsniveau van de
organisatie door PDCA-cyclus volledig in te richten.

2. Op het gebied van PDCA-cyclus
a. Versterk de PDCA-cyclus door de uitvoering van verbeterplannen aantoonbaar uit te voeren en in
rapportages vast te leggen.

3. Op het gebied van versterking van authenticatie- en toegangsbeheer
a. Versterk het authenticatie- en toegangsbeheer van de organisatie.

4. Op het gebied van weerbaarheid
a. Maak bewustwordingsactiviteiten verplicht voor medewerkers, bestuurders en raadsleden en zorg
voor een gestructureerde aanpak voor opleiding en training.

5. Op het gebied van crisisorganisatie
a. Organiseer periodieke crisisoefeningen en borg de effectiviteit ervan binnen de PDCA-cyclus.

6. Informeer de gemeenteraad
a. Informeer de gemeenteraad zodanig dat zij haar controlerende en kaderstellende rol op het gebied
van digitale veiligheid kan vervullen.

Argumenten
De raad neemt expliciet een besluit over de aanbevelingen van de Rekenkamer.

Beleid en Uitvoering:

1. Intensiveer de samenwerking in OWO verband en breid deze uit door niet alleen de uitvoering
gezamenlijk op te pakken, maar ook op korte termijn gezamenlijk beleid te formuleren. Maak
hiermee een einde aan onduidelijkheid in taakverdeling tussen de OWO samenwerking en de
gemeente Weststellingwerf en draag zorg voor een duidelijke aansturing.

2. Werk aan de implementatie van de BlO2-normen en verhoog het volwassenheidsniveau van de
organisatie door de PDCA cyclus volledig in te richten. De gemeente Weststellingwerf heeft een
meerjarenplan opgesteld voor de implementatie van de BIO-normen. Een versnelde uitrol en strikte
naleving van de geplande mijlpalen kunnen bijdragen aan structurele verbetering van de
informatieveiligheid. Om aan de verplichtingen van de Cyberbeveiligingswet te voldoen moet de
gemeente doorgroeien naar volwassenheidsniveau 4 (voorspelbaar en geoptimaliseerd). Dit niveau
kan worden bereikt door een systematische monitoring van beveiligingsmaatregelen en het
verbeteren van de interne evaluatieprocessen.
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PDCA-cyclus:

3.

Versterk de PDCA cyclus door de uitvoering van verbeterplannen aantoonbaar uit te voeren en in
rapportages vast te leggen. De gemeente voert audits uit en stelt verbeterplannen op, maar het is
niet duidelijk of verbeterplannen daadwerkelijk worden uitgevoerd. Om door te kunnen groeien naar
volwassenheidsniveau vier is het belangrijk dat de PDCA-cyclus volledig wordt doorlopen.

Versterking van authenticatie- en toegangsbeheer:

4.

Versterk het authenticatie- en toegangsbeheer van de organisatie. Zorg voor twee factor
authenticatie voor raadsleden om beveiligingsrisico te verminderen en scherp het toegangsbeheer
(de controle op de gebruikersrechten van medewerkers) in de ambtelijke organisatie verder aan. Het
is van belang deze beveiligingsmaatregel op korte termijn te implementeren.

Weerbaarheid:

5.

Maak bewustwordingsactiviteiten verplicht voor medewerkers, bestuurders en raadsleden en zorg
voor een gestructureerde aanpak voor opleiding en training. Vrijblijvende activiteiten kunnen leiden
tot lage deelname en onvoldoende kennis en vaardigheden ten aanzien van digitale veiligheid.
Verplichte en periodieke trainingen zorgen voor een structureel hoger kennisniveau en betere
naleving van veiligheidsprotocollen.

Crisisorganisatie:

6.

Organiseer periodieke crisisoefeningen en borg de effectiviteit ervan binnen een PDCA-cyclus.
Hierbij is het van belang de betrokken rollen en verantwoordelijkheden helder vast te leggen en te
evalueren. Zonder een duidelijk crisisprotocol en regelmatige oefeningen is de gemeente niet goed
voorbereid op daadwerkelijke crisissituaties. Periodieke oefeningen helpen om de respons te
verbeteren en de effectiviteit van het crisismanagement te verhogen

Rol van de Gemeenteraad:

7.

Informeer de gemeenteraad zodanig dat zij haar controlerende en kaderstellende rol op het gebied
van digitale veiligheid kan vervullen. Geef de raad periodiek inzicht in de voortgang van het digitaal
veiligheidsbeleid. Hierbij dient minimaal aandacht besteed te worden aan:

De mate waarin de gemeente voldoet aan de BIO norm;

Ontwikkeling in het volwassenheidsniveau;

Risicomanagement en crisisbeheersing

Kanttekeningen
Niet van toepassing

Duurzaamheidstoets
Niet van toepassing.

Financién
Niet van toepassing.

Burgerparticipatie
Niet van toepassing.

Bijlagen (worden meegezonden)

Bijlage 1 - Brief raad Weststellingwerf - aanbieden onderzoeksrapport ‘informatieveiligheid’

Bijlage 2 - Onderzoeksrapport Rekenkamer inzake ‘informatieveiligheid in Weststellingwerf: tussen ambitie
en uitvoering’. Meer specifiek: rekenkameronderzoek naar beleid, uitvoering en bestuurlijke grip op digitale
veiligheid.

Ter inzage liggende stukken (leeskamer)
Niet van toepassing.

Namens het presidium van Weststellingwerf,

Voorzitter presidium de raadsgriffier,

R. Bos

J.A. Kampinga



gemeente

Weststellingwerf
Registratienummer: 0098265569

De raad van de gemeente Weststellingwerf;
gelezen het voorstel van het presidium;

BESLUITHET COLLEGE VANB&W OPDRACHTTE GEVEN OM:

1. Op het gebied van beleid en uitvoering:

a. Intensiveer de samenwerking in OWO verband en breid deze uit door niet alleen de uitvoering
gezamenlijk op te pakken maar ook op korte termijn gezamenlijk beleid uit te voeren.

b. Werk aan de implementatie van de BIO2-normen en verhoog het volwassenheidsniveau van de
organisatie door PDCA-cyclus volledig in te richten.

2.  Op het gebied van PDCA-cyclus
a. Versterk de PDCA-cyclus door de uitvoering van verbeterplannen aantoonbaar uit te voeren en in
rapportages vast te leggen.

3. Op het gebied van versterking van authenticatie- en toegangsbeheer
a. Versterk het authenticatie- en toegangsbeheer van de organisatie.

4. Op het gebied van weerbaarheid
a. Maak bewustwordingsactiviteiten verplicht voor medewerkers, bestuurders en raadsleden en zorg
voor een gestructureerde aanpak voor opleiding en training.

5. Op het gebied van crisisorganisatie
a. Organiseer periodieke crisisoefeningen en borg de effectiviteit ervan binnen de PDCA-cyclus.

6. Informeer de gemeenteraad

a. Informeer de gemeenteraad zodanig dat zij haar controlerende en kaderstellende rol op het gebied
van digitale veiligheid kan vervullen.

Aldus vastgesteld in de openbare vergadering van 22 september 2025,

de griffier, de voorzitter,
J.A. Kampinga S.J.F. van der Graaf
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